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Resumo. Nos iiltimos tempos, o armazenamento distribuido de dados tem tido
grande notoriedade em termos de investigagdo, em face a crescente oferta de pro-
vedores de armazenamento em nuvens. Aplicacdes que lidam com armazenamento
distribuido em nuvens devem considerar aspectos de confiabilidade e disponibi-
lidade. Este trabalho apresenta o RafStore, um protocolo que prové consisténcia
regular, disponibilidade e tolerdncia a faltas bizantinas. Além disso, o desempe-
nho do RafStore é melhor do que protocolos anteriores e os custos sdo reduzidos
com o uso de menos provedores de dados, para aplicacdes nas quais o dado a ser
armazenado ndo depende do dado armazenado previamente.

Abstract. Lately, distributed data storage has been gaining a lot of attention due
the advent of a variety of cloud storage offerings. Applications that deal with dis-
tributed storage in clouds have to balance aspects such as reliability and availabi-
lity. We present RafStore a protocol that provides regular consistency, availability
and Byzantine fault tolerance. Additionally, RafStore’s performance is better than
previous works and costs are reduced by using fewer providers to store data, for
applications in which the data to be stored does not depend on the data stored.

1. Introducao

O paradigma introduzido pelo conceito de Computacdo em Nuvem (Cloud Computing)
[NIST 2011] tem impelido no surgimento de uma série de facilidades para a realizacdao
de computagdes através da Internet. Uma das facilidades mais exploradas pelas aplicagdes
na Internet € o armazenamento de dados em nuvem. De um modo geral, aplicagdes da In-
ternet lidam com clientes que estdo dispersos geograficamente, razdo pela qual, elas tendem
a armazenar dados de maneira distribuida, a fim de manter dados pr6ximos dos clientes no
intuito de prover melhor desempenho acerca das operacdes do cliente. Provedores de arma-
zenamento estdo disponiveis em nuvens, trazendo os beneficios de infraestruturas elasticas
e custos sob demanda. O nimero de provedores de nuvens publicas tem aumentado, para
armazenamento e para processamento de dados; assim, € possivel disponibilizar aplicagdes
e dados na Internet hospedando dados e programas em provedores de nuvens. Provedo-
res passivos, como o Amazon S3 e o Google Cloud Datastore, sido ideais para armazenar
dados pois possuem custos reduzidos e mecanismos de acesso padronizados, o que torna
a mudanca de provedor facil sob a perspectiva do cliente. Estes provedores passivos de
armazenamento de dados seguem o modelo de Software como servico (SaaS).
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Os provedores de nuvens sdo distribuidos geograficamente em data centers, de modo
que as aplicacdes precisam escolher um data center para armazenar seus dados. E evidente
que para se obter um melhor desempenho, os dados devem permanecer proximos as apli-
cacdes. Uma estratégia bastante comum empregada para esta finalidade € a replicacao ge-
ografica de dados (i.e., geo-replicacdo), de modo a permitir que as aplicacdes obtenham os
dados do data center mais préximo ao qual a aplicagdo esta localizada. Por outro lado, a
literatura aponta para o fato de que a geo-replicacdo introduz alguns problemas; o teorema
CAP [Brewer 2012] declara que é impossivel alcancar consisténcia, disponibilidade e parti-
cionamento de redes simultaneamente em dados replicados sobre redes de longa distincia,
como a Internet. Desde o advento deste anincio — em 2002 — muitos trabalhos t€ém focado
no equilibrio destas dimensdes com o objetivo de satisfazer demandas das aplicagdes.

Em se tratando de dados, uma caracteristica de particular interesse em sistemas de
armazenamento é a relacdo entre valores atuais e novos valores. No caso, se um dado
precisa considerar o valor atual para criar um novo valor, pode-se considerar que novos
valores deste dado sdo dependentes de valores anteriores. Esta caracteristica implica in-
clusive que o dado seja atualizado de uma maneira transacional para evitar leituras sujas.
Por exemplo, para um contador compartilhado o valor atual precisa ser lido e incremen-
tado, e entdo o novo valor pode ser escrito. De outro modo, se um dado pode ser escrito
no sistema sem depender do valor anterior, a operagdo de escrita é semelhante a um blind-
write [Agrawal and Krishnaswamy 1991], ou uma operag¢do de somente-escrita. Para fins
de brevidade, vamos denominar este tipo de dado como dado de contetido independente. Por
exemplo, em um férum, quando um usudrio publica um tépico, outros usudrios podem adi-
cionar comentdrios sobre o topico. Estes comentédrios podem estar relacionados ao tépico,
ou ndo apresentar nenhuma relagdo com o tdpico - por exemplo, um usudrio oportunista
pode enviar um texto que contém propaganda sobre um assunto qualquer. Além disso, para
alguns féruns ndo ha problema se novas mensagens aparecem entre a leitura do usuério e o
envio do novo comentario — uma postagem suja. A solucao proposta no ambito deste artigo
¢ baseada em aplicacdes que manipulam dados com conteiido independente.

Sistemas de armazenamento baseados na replicagdo de dados de conteiido indepen-
dente buscam obter bom desempenho sem sacrificar a consisténcia. Um exemplo concreto!
€ o Facebook, que utiliza replicagdo primario-secundério [Budhiraja et al. 1993] sobre di-
ferentes regides geograficas. No caso, as réplicas secunddrias visam atender requisicdes de
leitura, de modo a reduzir a laténcia entre paises, por exemplo, de 70ms para 2ms; nesse
interim, requisi¢des de escrita sdo redirecionadas para uma réplica primaria. Como esta
arquitetura (escreve no primdrio e lé de um secunddrio proximo) poderia levar um usudrio a
ndo visualizar a sua prépria publicacdo, uma estratégia € usada para garantir que um escri-
tor sempre visualizard suas proprias publicacdes: depois que um usudrio publica algo, todas
as requisicoes relacionadas a publicacdo do usudrio sdo direcionadas a réplica primdria por
algum tempo. Este procedimento proporciona um equilibrio entre desempenho e consistén-
cia, mas se a réplica primadria falhar enquanto estiver replicando os dados para as réplicas
secunddrias, estados inconsistentes podem surgir, ja que depois do redirecionamento tem-
pordrio de requisi¢des de leitura o usudrio podera ndo visualizar o valor que escreveu. Nao
obstante, sistemas baseados na replicacio primario-secundario nao sao passiveis de tolerar
faltas de natureza arbitraria (i.e., bizantinas) [Lamport et al. 1982].

Uhttp://www.podc.org/podc2012-report/
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Na literatura alguns trabalhos discorrem sobre armazenamento distribuido com se-
mantica confirmavel [Martin et al. 2002] e tolerdncia a faltas, embora nenhum deles verse
especificamente sobre dados de conteiido independente. O DepSky [Bessani et al. 2013]
armazena dados em miultiplos provedores de nuvens usando quéruns tradicio-
nais [Malkhi and Reiter 1998], sendo que ele contacta 3 f + 1 provedores de dados em cada
passo de comunicagdo — de acordo com o nimero minimo de repositérios necessdrios para
tolerar faltas bizantinas em armazenamento [Martin et al. 2002] — e coleta 2 f + 1 respostas
do quérum, onde f € o niimero maximo de faltas toleradas. No SPANStore [Wu et al. 2013],
clientes podem escolher o nivel de consisténcia desejado, o que influencia diretamente no
nimero de provedores nos quais o dado serd armazenado. A vista disso, para uma con-
sisténcia forte, o SPANStore contacta 2f + 1 provedores e aguarda por f + 1 respostas
corretas. De outro modo, se apenas a consisténcia eventual é suficiente, f + 1 provedo-
res sdo contactados, e apenas uma primeira resposta € requerida para concluir o passo de
comunicacdo, enquanto os f restantes provedores sdo atualizados em segundo plano. O
MDStore [Cachin et al. 2014] tolera faltas bizantinas e reduz o ndimero de réplicas de da-
dosde 3f+1 para2f+1. E o Hybris [Dobre et al. 2014] € o tinico sistema tolerante a faltas
bizantinas que tenta armazenar dados em apenas f + 1 provedores, utilizando um timeout
para avaliar o sucesso da operagdo; se o tempo estipulado é excedido, f provedores adicio-
nais sdo contactados. E digno de nota que todos estes trabalhos, exceto o Hybris, contactam
incondicionalmente f provedores a mais que o nimero minimo de confirmacdes requeridas.

Neste ensejo, com vista para uma melhor utilizacdo dos recursos e um melhor de-
sempenho, este artigo apresenta o RafStore, um protocolo confirmével de armazenamento
distribuido que prové consisténcia regular, disponibilidade de dados e tolerincia a faltas
bizantinas para aplicacdes que lidam com dados de conteiido independente. No presente
trabalho argumenta-se que é possivel prover o armazenamento de dados de conteiido in-
dependente, pela contatag@o de apenas f + 1 provedores de dados, para armazenar dados
nestes f + 1 provedores. Pelo uso da técnica de antecipagdo de pedidos, o desempenho
do RafStore é superior a abordagem tradicional de quéruns, pois o avango entre fases do
protocolo € acelerado. Além disso, os custos sdo reduzidos pois apenas f + 1 provedores
de dados sdo requeridos em cendrios previsiveis e de operacao correta.

O restante do trabalho estd organizado da seguinte forma: a Se¢@o 2 aborda os traba-
lhos relacionados a proposta; na Se¢do 3 é definido o modelo de sistema; a Secdo 4 detalha
a especificacdo do protocolo proposto; na Se¢do 5 € apresentada a validagdo do RafStore; e,
a Secao 6 apresenta discussdes sobre os resultados. Por fim, a Se¢do 7 conclui o artigo.

2. Trabalhos relacionados

Na literatura, alguns trabalhos discorrem sobre armazenamento distribuido, to-
lerdncia a faltas e niveis de consisténcia [Bessanietal. 2013, Wuetal. 2013,
Cachin et al. 2014, Wang et al. 2012, Cho and Aguilera 2012, Dobre et al. 2014]. O
Depsky [Bessani et al. 2013] prové armazenamento distribuido em multiplas nuvens
tolerando faltas bizantinas. No DepSky, a consisténcia dos dados é garantida a partir de
sistema de quéruns [Malkhi and Reiter 1998] e erasure codes [Rabin 1989] sdo usados para
reduzir a quantidade de dados armazenados em cada provedor. Apenas um subconjunto de
provedores efetivamente armazenam o dado, porém todos os provedores sdo contactados
para realizar o armazenamento, o que resulta em um consumo extra de recursos de rede.
Este comportamento segue um limite inferior definido para sistemas de armazenamento
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bizantino [Martin et al. 2002], em que 3f + 1 réplicas sdo necessdrias para garantir que o
sistema tolere até f faltas bizantinas. Como exemplo, se for necessario tolerar uma falta,
quatro réplicas serdo necessdrias para compor o sistema.

Uma abordagem mais flexivel € realizada pelo SPANStore [Wu et al. 2013], que ar-
mazena dados em provedores de nuvens, de modo que cada aplicagcao pode escolher o nivel
de consisténcia desejado. Se uma consisténcia forte (p. ex.: confirmdvel) for necessdria, o
SPANStore contacta 2 f + 1 provedores e um quérum de f + 1 respostas corretas € suficiente
para assegurar que o dado esta corretamente armazenado. De outro modo, se uma consistén-
cia mais fraca for suficiente para a aplicagdo (p. ex.: consisténcia eventual), um quérum de
f+1 provedores € contactado para armazenar os dados, e apenas a primeira resposta correta
¢ suficiente para que a aplicagdo conclua a operagdo de escrita; os f provedores restantes
serdo atualizados de maneira assincrona, sem confirmacdes para o cliente de que o dado
esta corretamente armazenado. Além disso, 0 SPANStore mantém uma tabela de laténcias
entre os provedores, atualizada a cada hora, com a finalidade de ajudar na recomendacio
ao usudrio sobre em quais provedores o mesmo deve armazenar, a fim de cumprir metas
de laténcia maxima. Note que o SPANStore protege o dado contra faltas de parada, e seu
objetivo principal € reduzir custos do dado armazenado.

O protocolo MDStore [Cachin et al. 2014] permite obter uma reducdo de custos, a
partir do armazenamento dos metadados em 3f + 1 provedores e dos dados em apenas
2f + 1 provedores, ao invés de 3f + 1. Embora reduza os custos, aspectos de desempenho
ndo sdo abordados no MDStore, ¢ a quantidade de 2f + 1 réplicas de dados € anunciada
como um limite inferior para sistemas que armazenam dados e toleram faltas bizantinas.
O MDStore usa um servico de metadados para oferecer armazenamento com semantica
linearizdvel [Herlihy and Wing 1990], enquanto aplicagdes de contetido independente ge-
ralmente sdo bem atendidas com consisténcia regular [Lamport 1978], que € mais fraca do
que a semantica linear, mas forte o suficiente para aplicacdes como redes sociais.

Outro protocolo particularmente interessante ¢ o Gnothi [Wang et al. 2012], o qual
replica metadados em todos os provedores enquanto dados sdo replicados em um subcon-
junto de provedores preferidos. Quando réplicas tornam-se indisponiveis, réplicas adicio-
nais sdo contactadas para salvar dados, garantindo que em todas as solicitacdes ao menos
f + 1 provedores de dados confirmem a operagdo de escrita. Um aspecto que € digno de
nota € que o Gnothi tolera apenas faltas por parada, mas prové armazenamento linearizavel.

O Vivace [Cho and Aguilera 2012] replica dados em provedores remotos e prove
consisténcia forte. Durante congestionamentos de rede, metadados sdo tornados os me-
nores possiveis e trafegam de maneira priorizada na rede, para permitir a continuidade da
operacdo. O Vivace lida com objetos simples de leitura e escrita, e objetos de leitura, mo-
dificacdo e escrita. Para objetos de leitura e escrita, a linearizacdo é implementada com
write-backs, que sdo responsdveis por propagar o Ultimo timestamp para uma maioria de
réplicas. Este passo de comunicacdo pode ser eliminado com uma otimizacdo denominada
paralelizacdo de pedidos: se uma maioria de réplicas ndo contiver o ultimo timestamp, a
etapa de write-back € disparada de maneira pré-ativa paralelamente a etapa de leitura de
dados. Outra otimizagdo no Vivace sugere que o cliente mantenha um histdrico de laténcias
dos provedores remotos, a fim de contactar os provedores que possuam menores laténcias.

E finalmente, o Hybris [Dobre et al. 2014] consiste em um sistema de armazena-
mento chave-valor que armazena metadados em provedores de nuvens privadas ativas con-
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fiaveis e distribui os dados em provedores de nuvens publicas passivas que sdo até certo
ponto (i.e., o limite f de faltas) confidveis. Os dados sdo escritos em f + 1 provedores no
caso normal — sob o atendimento de um timeout; e no caso de esgotamento do tempo defi-
nido, um total de 2 f 4+ 1 provedores sdo contactados para efetivar a escrita. Ele tolera faltas
de parada nos provedores de metadados e faltas bizantinas nos provedores de dados. Hybris
suporta multiplos escritores e leitores, e é linearizdvel. A comunicagdo entre clientes e o
servigo de metadados € parcialmente sincrona [Dwork et al. 1988]; entre clientes e nuvens
publicas € assincrona. O servigo de metadados € implementado por maquinas de estado re-
plicadas; provedores de nuvens sio eventualmente consistentes e os dados sdo versionados.
Para garantir uma forte consisténcia dos dados, Hybris permite que clientes inscrevam-se no
servico de metadados para receberem notificacdes em caso de atualizacdes de metadados.
Isto € 1til no caso em que leitores estdo lendo dados concorrentemente com escritas.

Uma breve comparagdo acerca dos trabalhos relacionados demonstra que o MDStore
alcanca redugdo de custos, o SPANStore prové uma maneira de saber quais provedores sdo
os mais rapidos e o DepSky obtém melhor desempenho a despeito de um protocolo com
maior custo. Hybris tenta reduzir custos utilizando menos provedores de dados, mas torna
necessdria a utilizacdo de um timeout. Neste sentido, a luz dos trabalhos relacionados o
protocolo proposto neste trabalho visa: (i) reduzir o nimero de provedores necessarios para
armazenar os dados, de modo que, para metadados, 3f + 1 provedores ainda serdo ne-
cessdrios; (ii) tolerar faltas bizantinas ao tempo que oferece seméantica regular; (iii) prover
maior desempenho sem a utilizagdo de timeouts por meio de uma paralelizacdo parcial de
requisicoes. A proposta deste artigo considera laténcia dos provedores uma informacgao
significativa que o cliente pode considerar para obter melhor desempenho no protocolo de
armazenamento. Por fim, o protocolo proposto visa preencher a lacuna de obter simultanea-
mente, a reducio de custos e melhoria de desempenho, bem como pela evocagdo de réplicas
adicionais sob demanda, similar ao que ocorre no Gnothi.

3. Modelo de Sistema

Para a especificacdo do protocolo proposto, considera-se um ambiente de sistema distri-
buido assincrono, em que clientes e provedores de armazenamento estdo conectados por
uma rede, onde os canais de comunicagdo sdo confidveis (p. ex.: as mensagens enviadas
finardo por serem recebidas). Clientes podem ler e escrever dados nos provedores de ar-
mazenamento via operacdes simples como get e put, respectivamente. Um esquema chave-
valor referencia os dados, e na maioria dos casos espera-se que haja apenas um escritor
por vez (SWMR — single writer, multiple readers) [Lamport 1986]; entretanto, um esquema
de baixa contencdo [Bessani et al. 2013] pode ser empregado para tolerar multiplos escri-
tores em provedores de nuvem passivos. Os provedores de armazenamento sdo entidades
passivas, de maneira que ndo podem executar c6digo ou comunicar-se entre si.

Em relacdo aos dados manipulados no ambito do protocolo, estes sao considerados
como dados de conteiido independente, isto €, para todos os valores escritos, ndo existe
relagcdo de processamento com valores anteriores do dado. Isto significa que uma operagao
de escrita pode ser executada sem uma leitura prévia do dado para compor o novo valor, de
forma semelhante a uma escrita direta, ou blind-write [Agrawal and Krishnaswamy 1991];
isto simplifica a especificacdo e aumenta o desempenho do protocolo. No que concerne
as faltas, adota-se um modelo hibrido de falhas, de modo que os clientes podem falhar
de maneira arbitrdria e exibir comportamento bizantino enquanto estiverem lendo dados —
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Figura 1. Protocolo RafStore: operacao de escrita em (a) execucdo normal e (b) execugao

com faltas ou em condi¢cdes desfavoraveis de rede; configuragcéo com f=1 e n=4.
visto que estes clientes ndo estardo modificando o estado do sistema; entretanto clientes
podem falhar somente por parada quando estiverem escrevendo dados: clientes maliciosos
poderiam, por exemplo, escrever valores diferentes, em provedores diferentes, associados a
uma mesma versdo de dado, ou mesmo exaurir o espago de versionamento utilizando valores
de versdo muito grandes, e nfio é objetivo deste trabalho tratar destas questdes>. De outro
modo, os provedores de armazenamento podem ser corretos ou apresentar comportamento
bizantino. O nimero de provedores responsaveis por armazenar metadados € igual a 3f +1,
sendo que nao mais de f < (”T_lw provedores podem falhar simultaneamente, durante uma
janela de vulnerabilidade do sistema.

4. O Protocolo RafStore

O RafStore consiste em um protocolo cuja especificacdo visa prover ndo apenas um am-
biente confidvel, mas também otimizado para o armazenamento de dados de contetido in-
dependente. Neste sentido, em condicdes normais de execu¢do o armazenamento ocorre
em f + 1 provedores de armazenamento, ou, de outro modo, em 2f + 1 provedores de ar-
mazenamento quando ocorrem faltas ou quando a rede nfo apresenta condi¢des favoraveis,
conforme explicagio detalhada adiante®. O RafStore tolera faltas bizantinas a partir do uso
de 3f + 1 provedores para armazenar metadados. Para um melhor entendimento, a Figura 1
ilustra o padrdo de comunicagdo adotado para operagdes de escrita no RafStore.

O funcionamento do protocolo se d4 da seguinte maneira, o cliente inicia a escrita de
dados (fase writeDo da figura 1(a)) por meio de uma solicitacdo a f+1 provedores de dados,
para que armazenem o dado. Quando a primeira resposta de um provedor de dados chega
ao cliente, a proxima fase (readM) € iniciada de maneira especulativa, em que os metadados
sdo buscados junto a provedores que armazenam os metadados — este aspecto consiste na
técnica de antecipacdo de pedidos mencionada na Secdo 1. Quando sdo obtidas respostas
suficientes (i.e., 2 f +1) da fase readM pelo escritor, uma verificagdo crucial ocorre: se todas
as f + 1 respostas concernentes a fase writeDo foram obtidas dos provedores de dados, os
novos metadados podem ser escritos e assim a fase writeM é iniciada, conforme ilustrado na
figura 1(a). Se ao término da fase readM ndo foi obtido um nimero suficiente de respostas
— conforme ilustra a Figura 1(b) — uma fase adicional nomeada writeDf é executada, onde f
provedores adicionais de armazenamento de dados sdo contactados para assegurar que, pelo
menos f + 1 provedores de armazenamento irdo armazenar o dado. Note pela Figura 1(b),
que tanto a dltima resposta da fase writeDo quanto a resposta da fase writeDf sdo validas

’Existem maneiras de tratar estas questdes, como fases adicionais de write-back durante operacdes de
leitura para que clientes corretos fagam a reparacdo dos dados [Liskov and Rodrigues 2006].
30 texto préximo a Figura 3 detalha estas condigdes de rede.
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Algoritmo 1 Operacdo de escrita no RafStore
1: procedure WRITE(key, value)

2: uld := UUID() + “_“ + hash(value) > identificador tnico
3: global c :=0 > contador de respostas validas; ver algoritmo 3
4: global p := () > conjunto de respostas validas; ver algoritmo 3
5 wQuorum(uld, value, 0, f) > solicita escrita em f + 1 provedores de dados
6: wait until ¢ > 1

7: m := readMData(key, n — f) > ler metadados
8: if c < (f + 1) then

9: wQuorum(key, value, f + 1, 2 x f)

10: waituntil c > f + 1

11: parallel for 0 < i < 2 x f do provider;.cancelPending()
12: newV :=max(mlilv:0<i<2x* f)+1

13: newMData := newV + “ “+uld + “; “ +p

14: newMData := m + newMData

15: mt =1 > inicializa conjunto de respostas
16: parallel for 0 < i <n —1do

17: mitli] := provider;.put(”metadata”+key,newMData)

18: wait until [{Vi : mt[i] = “ok“}| >n— f
19: parallel for 0 < ¢ < n — 1 do provider;.cancelPending()

para completar o quérum de respostas esperadas na fase writeDf. Com a estratégia de
antecipacdo de pedidos, é necessdrio ligar o dado e o metadado visto que o nome do dado
armazenado ndo estd relacionado a chave. Para atender a esta necessidade, um identificador
unico pode ser representado pela composicio de um identificador UUID [Leach et al. 2005]
aleatério e um hash do dado (M D5). Neste sentido, uma convengdo para representacio de
metadado no RafStore € através de uma tupla (v,uld,(rg,71,...,7¢)), em que v significa a
versao do dado, uld é o identificador do dado e r; € o ¢-ésimo provedor de dados. Um tinico
arquivo de metadados contém os metadados de todas as versdes do dado.

O Algoritmo 1 apresenta detalhadamente a operacdo de escrita do RafStore. O cli-
ente solicita a escrita do dado com o comando write(key, value) (linha 1). O dado é associ-
ado a um identificador dnico (linha 2) e enviado a todos os provedores de dados (linha 5).
Quando a primeira resposta dos provedores de dado chega ao cliente (linha 6), o cliente
solicita aos provedores de metadados a leitura dos metadados (linha 7). Quando um qué-
rum de respostas sobre a leitura de metadados € obtido, € verificado se todas as escritas
de dados foram concluidas (linha 8); se esta verificagdo detectar que existem escritas de
dados ainda ndo confirmadas, mais provedores de dados sdo contactados para armazenar o
dado (linha 9). De qualquer maneira, a operacdo de escrita poderd avangar apenas quando
pelo menos f + 1 provedores de dados confirmarem que o dado foi salvo (linha 10). Para
minimizar possiveis desperdicios, eventuais escritas pendentes adicionais sdo canceladas
(linha 11); esta situacdo ocorre quando provedores de dados adicionais sdo contactados (li-
nha 9). No que segue, uma nova versdo do dado € calculada (linha 12) e o metadado anterior
¢ anexado ao novo metadado (linhas 13 e 14). Por fim, todos os provedores de metadados
sdo contactados para armazenar o metadado (linha 17), de modo que um quérum de 2f + 1
respostas € suficiente (linha 18) para concluir esta etapa; solicitacdes de escrita de metadado
remanescentes sdo canceladas para concluir a operacdo de escrita (linha 19).
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Figura 2. Protocolo RafStore: operacgao de leitura em (a) execucao normal e (b) execugao
com faltas; configuracadocom f =1en =4.

Algoritmo 2 Operacio de leitura no RafStore
1: function READ(key)
m := readMData(key, n — f)
parallel for i in m.providersld do
datali] := provider;.get(m.getUniqueld())

wait until data[i] is valid
parallel for ¢ in m.providersld do provider;.cancelPending()

AN AT

return datali]

No que segue, a operacdo de leitura do protocolo é apresentada na Figura 2, cuja
especifica¢do ocorre no Algoritmo 2. O cliente solicita o metadado aos provedores de me-
tadados, a partir do fornecimento da chave (linha 2); quando um ntiimero suficiente de res-
postas chega ao cliente (2f + 1), o dado € solicitado aos provedores de dados que contém
aquele dado armazenado (linha 4). Quando um dado vélido € recebido de um provedor de
dados (linha 5), as solicitacdes remanescentes de leitura de dados s@o canceladas (linha 6) e
o valor obtido dos provedores pode ser entregue ao cliente (linha 7). Procedimentos auxili-
ares para o funcionamento do protocolo sdo especificados no Algoritmo 3. O procedimento
wQuorum (linha 1) contacta um conjunto de provedores p;,; a Peng para armazenar um valor
sob a denominagdo de uma chave. Na medida em que os provedores confirmam a operacao
de gravacdo (linha 4), varidveis globais (linhas 5 e 6) sao atualizadas para refletirem o ta-
manho do quérum de respostas. A funcido readMData (linha 7) solicita aos provedores de
metadados o metadado da chave desejada (linha 10). Quando a quantidade necessdria de
respostas corretas € alcangada (linha 13), solicitacdes de leitura pendentes sdo canceladas
(linha 14) e o metadado ¢ retornado para o cliente (linha 15).

Um aspecto relevante em se tratando do protocolo proposto, decorre do fato de que
¢ natural supor que a operagdo de escrita do RafStore alcangard melhor desempenho do que
em outras abordagens, visto que a quantidade de provedores de dados contactados é menor.
Entretanto, o melhor desempenho estimado € condicionado a escolha de quais provedores
atuardo como provedores de dados. Para tanto, considere os provedores (py, ..., P3) € Seus
respectivos R1"I"s (round-trip time) apresentados na Figura 3. Em ambos os cendrios existe
uma réplica de dados com alto valor de R1'T', beneficiando a tolerancia a faltas catastréficas
por meio da geo-replicacdo de longa distancia. A Figura 3(a) mostra um cendrio onde o
provedor de dados mais lento tem [R71'T" igual a 70ms; neste caso, quando a fase readM
(representada pela sombra cinza) terminar, a resposta do segundo provedor de dados ja terd
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Algoritmo 3 Operacdes auxiliares do protocolo
1: procedure WQUORUM (key, value, ini, end)

2 parallel for ini <i < end do

3 okl|i| := provider;.put(key, value)

4: if ok|i| = “ok* then

5: ci=c+1 > incrementa contador de respostas vélidas
6 p:=pU{i} > adiciona resposta ao conjunto de respostas validas
7. function READMDATA(key, threshold)

8: m:=1

9: parallel for 0 <i <n —1do

10: t; == provider;.get(“metadata”+key)

11: if verify(z;) then

12 mli| :=1;

13: wait until |{Vi : m|i] #L}| > threshold
14: parallel for 0 < i < n — 1 do provider;.cancel_pending()

15: return m
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Figura 3. Exemplos de RTT: (a) execugédo normal e (b) condigdes desfavoraveis de rede,
ou cenario de faltas; configuragcdo com f =1 e n=4.

chegado ao cliente, permitindo que o cliente avance para a fase writeM (ndo desenhada na
figura) e conclua a operacéo de escrita. Entretanto, se o 1"1" do segundo provedor de dados
for o maior entre o conjunto de provedores, a resposta do segundo provedor de dados nio
terd chegado ao cliente quando a fase readM terminar — como mostrado na Figura 3(b) —e
outro provedor de dados precisard ser contactado, conforme representado na Figura 1(b).

Andlises no comportamento do RafStore revelam que existe uma condicfo determi-
nante que separa os cendrios mostrados nas Figuras 3(a) e 3(b). Esta condicdo depende de
trés valores: a, definido na equacgédo 1, o qual representa o provedor de dados mais lento;
b, definido na equacfo 2, que refere-se ao provedor de dados mais rdpido; e ¢, definido
na equacdo 3, que denota o provedor de metadados mais lento no subconjunto dos 2f + 1
provedores de metadados mais rdpidos. R1"T" € o round-trip time, dp; é o i-ésimo provedor
de dados, mdp; é o i-ésimo provedor de metadados e subset(set, k) retorna os primeiros k
elementos de set. O termo ordered significa que o item anexo estd ordenado. A condi¢do
que garante um melhor desempenho no protocolo RafStore é que a precisa ser menor ou
igual ao valor (b + ¢). Esta relagdo estd expressa textualmente na Condigdo 1.
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a=max(RTTy,),0 <i<ng —1 (1
b=min(RTTy,),0 <i<ng,—1 (2)
¢ = max(subset(ordered RT Trnap,, 2f +1)),0 < j < Nypap — 1 3)

Condicao 1: a escolha dos provedores deve obedecer a regra a < (b + c¢). Em outras
palavras, o provedor de dados mais lento precisa ser mais lento ou tdo rdpido quanto a
soma do provedor de dados mais rdpido e o provedor de metadados mais lento no subgrupo
dos 2f + 1 provedores de metadados mais rdpidos.

Quando ndo € possivel atender a Condicdo 1, pode-se proceder de um modo mais
tradicional. A Figura 4 ilustra uma operacdo com qudruns tradicionais, onde um quérum de
2 f+1 provedores de dados € contactado para armazenar dados (fase writeD2). Quando f+1
respostas dos provedores de metadados chegam ao cliente, solicitacdes remanescentes sao
canceladas e as proximas duas fases (readM e writeM) sdo iniciadas para realizar a leitura
e a escrita de metadados. O algoritmo deste modo de operacdo tradicional foi omitido por
questdes de espago, mas € possivel deriva-lo a partir dos algoritmos ja apresentados.

O conhecimento prévio do RT'T" dos provedores € util para orientar as escolhas de
quais provedores serdo responsdveis pelo armazenamento de dados e quais armazenarao
apenas metadados. Algumas recomendacdes sugerem uma arquitetura que ofereca as con-
dicdes ideais para o RafStore; esta arquitetura € apresentada pela Figura 5:

e f provedores devem ser do tipo I: estes provedores devem estar proximos ao cliente,
para obter melhor desempenho. Estes provedores sdo replicados em quantidade
igual ao ndmero de faltas toleradas no sistema, e podem ser nuvens menos custosas
ou nuvens privadas. Dados e metadados serdo armazenados nestes provedores.

e ao menos um provedor deve ser do tipo II: este provedor devera ser robusto e hospe-
dar uma cépia de dados; deve estar distante para garantir a sobrevivéncia do dado.

e f provedores devem ser do tipo III: estes provedores devem estar tdo distan-
tes quanto o provedor de dados mais distante, a fim de manter vélida a relacdo
a < (b+ ¢). Além disso, estes provedores sdo responsédveis principalmente pelo
armazenamento de metadados, mas podem armazenar dados em caso de faltas.

e nfo ha recomendacdes especiais para os f provedores remanescentes, denominados
do tipo IV. Estes provedores armazenam apenas metadados.

S. Experimento

De acordo com as caracteristicas apresentadas na Secdo 4, o RafStore deve alcangcar melhor
desempenho do que protocolos baseados em quéruns tradicionais quando as condi¢des de
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Figura 5. Clientes e provedores: arquitetura sugerida para o uso do protocolo RafStore.

rede (laténcias) forem favordveis. Esta afirmacdo remete a primeira hipétese:

Hipoétese 1: se as laténcias dos provedores de dados obedecerem a Condigdo 1, o protocolo
RafStore alcancard desempenho melhor que os protocolos de quoruns tradicionais.

Outro ponto a ser investigado € se o tamanho do dado interfere na diferenca do
desempenho entre os protocolos considerados. Esta ponderaco é intuitivamente verdadeira,
de modo que a literatura evidencia [Padilha and Pedone 2011] que existe um valor limite
até o qual operacdes de escrita e leitura tem desempenhos similares, e a partir do qual a
diferenca de desempenho serd maior. Esta asser¢io remete a segunda hipdtese:

Hipétese 2: na medida em que o tamanho do dado aumenta, a diferenca de desempenho
entre os protocolos comparados também aumenta.

Um experimento foi conduzido para avaliar as hip6teses apresentadas. O tempo de
resposta percebido pelo cliente foi a informacdo coletada. Os testes foram executados em
um sistema distribuido, com quatro computadores representando os provedores e um quinto
computador representando o cliente. Neste cendrio, de acordo com a regra 3f + 1, uma
falta bizantina € tolerada (f = 1). Os provedores foram executados em computadores com
a configuracdo Intel 7 3.5Ghz, QuadCore, cache L3 8MB, 12GB RAM, 1TB HD. O cliente
foi executado sobre um computador com configuracao Intel i7 3.07GHz, QuadCore, cache
L3 8MB, 16GB RAM, 2TB HD. Todas as maquinas executaram o sistema operacional De-
bian 7.4 Wheeze, 64 bits, kernel 3.2.54-2, com JVM Oracle JDK 1.7. Clientes e provedores
foram interconectados por uma rede Ethernet 10/100 MBits.

Para verificar a Hipdtese 1, as laténcias dos provedores serdo definidas com valo-
res de acordo com a Condi¢do 1. Os valores escolhidos foram (0, 161, 308, 181) para os
provedores py, ..., p3, respectivamente. Estes valores foram obtidos de um trabalho relacio-
nado [Terry et al. 2013] e representam laténcias para um cliente na China e provedores em
data centers no Oeste dos Estados Unidos, Inglaterra e India, respectivamente.

Note que o RafStore pode operar em dois modos: o caso quando as laténcias obe-
decem a Condicdo 1 e apenas f + 1 provedores sdo contactados para armazenar dados (uso
da técnica de antecipacdo de pedidos), ou um caso mais tradicional, onde 2f + 1 prove-
dores de dados sdo contactados. Estas duas abordagens buscam obter f + 1 confirmagdes
de que provedores de dados realizaram o armazenamento. Neste sentido, o RafStore serd
comparado nestes dois modos de operacdo, em relagdo aos protocolos especificados no
DepSky [Bessani et al. 2013]. O tamanho do dado serd variado de 1KB até 1MB, por um
fator multiplicativo de 4, com a finalidade de verificar a Hipdtese 2. Estes valores cobrem
desde o tamanho de uma frase textual grande até o tamanho tipico de uma fotografia. Para
simular o RTT’, os computadores provedores foram configurados com emulador de rede
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WAN®*. A unidade de tempo considerada foi ms, provedores de metadados sdo definidos
como py, ..., p3 € provedores de dados sdo definidos como py e p;. A ordem de execucao
dos pedidos, para os diferentes tamanhos e protocolos, foi sorteada para prover aleatorie-
dade ao experimento. Vinte replicacdes do experimento foram realizadas; os dados coleta-
dos ajustam-se bem a uma distribuicdo normal e estdo disponiveis em hylson.com/rafstore.

E digno de nota que o RafStore foi implementado em Java. Para uma compara-
¢do mais justa, os protocolos do DepSky foram reimplementados, sem otimizacdes, sobre
a mesma base de cddigo do RafStore. O DepSky-A realiza replicacdo integral de dados,
enquanto o DepSky-CA requer o uso de erasure codes [Rabin 1989], que foram utilizados
da biblioteca JEC, disponivel no cédigo do DepSky®. Aspectos de privacidade nio foram
implementados, visto que o objetivo principal do experimento é comparar o desempenho
observando o nimero de provedores de dados e o tamanho do dado armazenado nos prove-
dores de dados. No DepSky-CA, o uso de erasure codes reduz o tamanho dos dados arma-
zenados em cada provedor de dados. O RafStore esta disponivel em hylson.com/rafstore.

6. Avaliacao

A realizag¢@o do experimento descrito na Secdo 5 nos permitiu verificar alguns aspectos em
relacdo ao RafStore. A Figura 6 apresenta as laténcias de operagdes de escrita para os di-
ferentes protocolos comparados: DepSky-A, DepSky-CA, RafStore usando a abordagem
de pedidos antecipados e RafStore usando a abordagem tradicional. Nota-se que apenas o
RafStore com a abordagem de pedidos antecipados obtém melhor desempenho do que os
outros métodos, para todos os tamanhos de dados considerados. Com relacdo a Hipotese 1,
os resultados ndo permitem concluir que o RafStore supera, em desempenho, os protocolos
de quéruns tradicionais, mesmo quando as laténcias dos provedores atendem a Condigdo 1.
Entretanto, é possivel afirmar que o RafStore que utiliza pedidos antecipados apresenta me-
lhores resultados que os demais protocolos, para todos os tamanhos de dados considerados.

Sobre a relacdo entre o tamanho do dado e a variacdo de desempenho, € possi-
vel observar, por exemplo, que a diferenca de desempenho entre os protocolos DepSky-A
e DepSky-CA aumenta conforme o dado aumenta; porém, essa relagdo nao ocorre conti-
nuamente entre os protocolos DepSky-CA e RafStore antecipado, pois a diferenca aumenta
quando o dado cresce de 64KB para 256KB, mas diminui na transi¢ao de 256KB para 1MB.
Assim, considerando a Hipétese 2, ndo € possivel afirmar que a diferenca de desempenho
entre os protocolos comparados aumenta de acordo com o aumento do tamanho do dado.
Por fim, destaca-se que o RafStore com o uso de pedidos antecipados alcanca uma laténcia
em torno de 30% menor que o protocolo DepSky-CA, para dados maiores que 64KB; para
dados com 1MB de tamanho, essa diferenca diminui para cerca de 21%.

Um comportamento interessante pode ser percebido na Figura 6: o desempenho
do RafStore no modo de operagdo tradicional comparado com o protocolo DepSky-CA.
Para dados de tamanho 256KB, o RafStore possui melhor desempenho do que o DepSky-
CA. Para dados de tamanho 1024KB, o DepSky-CA possui melhor desempenho do que
o RafStore. Essa inversdo pode ser explicada pela fragmentacdo de dados realizada pelo
DepSky-CA: visto que fragmentos sao salvos mais rapidamente do que dados integrais (pois
sao menores), € evidente que o DepSky-CA obtém um melhor desempenho em relacdo ao

“http://www.linuxfoundation.org/collaborate/workgroups/networking/netem
Shttp://code.google.com/p/depsky/
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Figura 6. Laténcias para os métodos comparados, com variacao no tamanho do dado.

RafStore, quando o tamanho dos dados aumenta. Entretanto, existem outras questdes sobre
o tamanho de fragmentos em relacdo ao tamanho integral de dados. Um micro-experimento
foi conduzido utilizando o cédigo do DepSky para comparar o tamanho dos fragmentos
gerados pelo DepSky-CA, na medida em que o tamanho do dado aumenta. De acordo com
os dados da Tabela 1 existe um ponto a partir do qual o tamanho do dado armazenado como
fragmento (DepSky-CA) € menor do que o tamanho integral do dado. Uma discussdo mais
aprofundada sobre tais aspectos serd desenvolvida em trabalhos futuros.

Tabela 1. Tamanho do fragmento, em bytes, para o DepSky-(A) e DepSky-(CA).
DepSky-(A) 1 | 512 | 1024 | 1536 | 2048 | 2560 | 3072 | 3584
DepSky-(CA) | 685 | 941 | 1197 | 1453 | 1709 | 1965 | 2221 | 2477

7. Conclusao

Este artigo apresentou o RafStore, um protocolo de armazenamento distribuido que possui
desempenho melhor que trabalhos anteriores — até 30% em alguns casos — e consome menos
recursos — dispensa o uso de um provedor de nuvens para armazenar dados — se algumas
condicdes de rede, como laténcia entre o cliente e os provedores, puderem ser observadas,
e a aplicacdo fizer uso de dados de conteddo independente. Na@o obstante, o protocolo
do RafStore foi especificado para prover ndo somente geo-replicacdo, mas também para
tolerar faltas bizantinas. Os clientes precisam escolher quais provedores e data centers
desejam usar para armazenar dados em nuvens e o RafStore pode orientar esta escolha se
desempenho e economia de recursos forem prioridades do cliente.
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